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Inledning

Syftet med intern kontroll &r att frdimja en fungerande ledning av Region
Norrbottens verksamhet genom att forebygga och hantera risker, dra foérdelar
av mojligheter och starka sidor, kontinuerligt utveckla verksamheten samt
utvirdera verksamhetens resultat. Intern kontroll 4r en del av regionens verk-
samhets- och ekonomistyrning.

Internkontrollarbetet ska sdkerstilla att f6ljande uppnas:

1. Faststdllda mal i budget och verksamhetsplan uppfylls.

2. Tillampliga lagar, foreskrifter, riktlinjer m.m. foljs pa ett tillfreds-
stdllande satt.

3. Verksamheten dr &ndamélsenlig och kostnadseffektiv med vél doku-
menterade system och rutiner for styrning.

4. Rattvisande redovisning, tillforlitlig finansiell rapportering och in-

formation om verksamheten.

Skydd mot forluster eller forstorelse av tillgangar.

Eliminering eller upptéckt av allvarliga fel.

Ge underlag for kontinuerliga forbéttringar.

8. Siéker och héllbart bedriven verksamhet

Kontrollaktiviteter i de operativa verksamheterna dr grundstenen i den in-
terna kontrollen. Kontrollaktiviteter ska byggas in i de ordinarie verksam-
hetsprocesserna, antingen via manuella rutiner eller systemstdd. Inventering
av styrdokument &r ocksa en del av det I6pande internkontrollarbetet.

Now

Styrelse/nimnd beslutar dessutom om ett antal internkontrollmoment som
ska verkstéllas under aret. Dessa samlas i arliga internkontrollplaner. Kon-
trollmomenten kan vara preventiva eller utgoras av efterhandskontroller och
vara resultat- eller rutinorienterade.

Nedan redovisas en uppfoljning av regionstyrelsens internkontrollplan for
2022. Divisionernas uppfoljning av internkontrollmoment 2022 redovisas i
divisionernas arsrapporter.

Regionala utvecklingsndmnden och Patientndmndens uppf6ljning av intern-
kontrollen redovisas 1 Regionala utvecklingsndmnden resp. Patientndmnden.
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Rapportering

Korruptionsrisk

Mutor, jav, resultatmanipulering, stold, 6vrig korruption

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

1.1 Policy mot mutor, jav, kor-
ruption &r inte tillgdnglig/ upp-
daterad

1.1 Stabschef rapporterar sta-
tus pa policyn

En aktuell policy mot mutor, jév, korrupt-
ion finns tillgénglig och kénd inom RN.
Efter extern granskning av PWC i okto-
ber 2022, och beslut i RS, ska policyn
mot mutor, jiv, korruption under 2023
uppdateras med foreslagna rekommen-
dationer/atgirder. Rekommendationerna
framgar i revisionsrapporten "Granskning
av det forebyggande arbetet mot mutor
och korruption samt regionens visselbla-
sarfunktion" och medféljande skrivelse.

1.2 Policy mot mutor, jav, kor-
ruption &r inte kdnd

1.2 Stabschef inhdmtar inform-
ation och lamnar en beddém-
ning om policy fér mutor/kor-
ruption/jav &r kénd i verksam-
heterna.

En aktuell policy mot mutor, jév, korrupt-
ion finns tillgénglig och kénd inom RN.
Som en del i den arliga aterrapporte-
ringen om Region Norrbottens korrupt-
ionsforebyggande arbete har en enkéatun-
dersokning skickats ut och besvarats av
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avdelnings- och divisionschefer. Ater-
rapporteringen, som behandlades styrel-
semotet 1 december, visar att policyn mot
mutor, jév, korruption dr kdnd inom RN.
Aterrapporteringen redovisar dven for-
slag pa atgérder for att uppméarksamma
och sprida policyn ytterligare inom verk-
samheten.

1.3 Risk for mutor jév i styrel-
sen

1.3 Stabschef inhdmtar inform-
ation och lamnar en beddém-
ning av rutiner for jav i Reg-
ionstyrelsen

Lopande aktiviteter och atgérder finns pé
plats for att motverka jév i regionstyrel-
sen och regionfullméiktige. Genomforda
kontrollatgirder/rutiner kopplat till risk
for jav i styrelsen inkluderar:

e Regionstyrelsen och regionfullmik-
tige utbildas och informeras om RN
riktlinjer mot mutor, korruption och
jav vid utbildningsdagar.

e Regionstyrelsen och regionfullmik-
tige informeras om riktlinjer mot jav
via utskick och information p& webb-
plats.

1.4 Risk for mutor/jév/korrupt-
ion i ekonomiska processer

1.4 Ekonomidirektér ldmnar
bedomning av lamplig uppdel-
ning av ansvar i ekonomipro-

Bedomningen ér att internkontrollen i
regionens redovisningsprocesser dr vél
avvigd mellan risk och resurs samt att
fordelningen av ansvar och befogenheter
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cesserna for att undvika mu-
tor/jav/korruption, samt resul-
tat fran genomforda kontroller

i huvudsak ér tillfredsstéllande. De syn-
punkter som inkommit i samband med re-
visionens granskning ska inarbetas i ruti-
nerna. Aterrapporteringen, som behandla-
des i decemberstyrelsemétet, visar att po-
licyn mot mutor, jév, korruption ar kénd
inom RN. Aterrapporteringen redovisar
dven forslag pa atgérder for att uppmark-
samma och sprida policyn ytterligare
inom verksamheten. Resultaten av ge-
nomforda kontroller férdndrar inte den
beddmningen och identifierade avvikel-
ser kan omhéndertas 16pande.

1.5 Risk vid anstéllning av
personal (kopplat till handelser
i tidigare anstdlllning)

1.5 HR-direktor rapporterar
om krav pa referenskontroll
vid anstéllning finns och efter-
levs

Rutin for referenstagning vid rekrytering
finns. Vil avviagd mellan risk och resurs
dé det skulle krévas for stora resurser for
att kontrollera att rutin f6ljs vid alla an-
stallningar.

1.6 .1 Risk for mutor, jav, kor-
ruption i samband med finansi-
ella transaktioner

1.6 .1 Ekonomidirektdr rappor-
terar om finanspolicy innehal-
ler etiska foreskrifter

Finanspolicyn innehéller fordelning av
ansvar och befogenheter samt styrning
och rapportering. Riktlinje mot mutor,
korruption och jév ar tillimplig dven for
detta omréde.
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1.6 .2 Risk for mutor, jav, kor-
ruption i samband med upp-
handling/ink6p

1.6 .2 Verksamhetschef ink&p-
och upphandling, rapporterar
om inkdpspolicy innehéller
etiska foreskrifter

I Riktlinje inkop framgar att:
- Regionen ska agera for sunda afférsre-
lationer i syfte att motverka korruption.

- Region Norrbotten ska vara en serids
och trovérdig part i upphandlingar. Inne-
héllet i ingdngna avtal ska uppfyllas av
savil leverantorer som av regionen.

- Region Norrbottens policy och riktlinjer
om nolltolerans mot alla former av kor-
ruption ska efterlevas.

Rutin finns framtagen med javsdeklarat-
ioner - text i avtalsmallar 4r framtagen
som kopplar till regionens policy for mu-
tor, jdv och korruption

1.8 Risk i samband med hante-
ring av passerkort/nycklar

1.8 Divisionschef Regionstod
rapporterar om policy for pas-
serkort/nycklar

I dagslaget utfardas passerkort och nyck-
lar av bade verksamhet inom FM, IT/MT
och inom Fastigheter.

Arbete &r uppstartat for att se over grans-
dragningen mellan verksamheterna och
sdkerstilla ansvarsfordelningen. Gene-
rellt fungerar utgivning och dialog mellan
verksamheterna bra, men en tydlig an-
svarsfordelning behover sittas for att un-
derlétta arbetet samt efterkontroller.

Arbetet pagar med att se dver
ansvarsfordelningen och séker-
stélla kontrollerat arbetssétt pa
samtliga orter.
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1.9 Risk for mutor, jav, kor-
ruption i samband hantering av
stoldbegirliga ldkemedel

1.9 Haélso- och sjukvardsdirek-
tor lamnar rapport 6ver kon-
troller vid hantering st6ldbe-
gérliga ldkemedel

Bedomningen grundar sig pé att bered-
skapen mot mutor, korruption och jav ar
god. Diaremot forekommer stold av be-
gérliga lakemedel frén regionens ldkeme-
delsforrad. Det ar inte omfattande med
det forekommer.

Underlag for ovanstdende bedémning:
Risk for mutor/korruption: Lag. Reg-
ionen har riktlinjer i omrédet och upple-
velsen dr att vi har en god foljsamhet mot
mutor och korruption.

Risk for jav: Lag. I grupperingar som tar
fram lakemedelsrekommendationer (La-
kemedelskommittén, LSG Lékemedel)
javsprovas ledamoterna.

Risk for stld av begérliga lakemedel:
Medelniva. I manga av regionens c:a 200
lakemedelsforrad/rum finns narkotiska
lakemedel. Dessa forvaras i lasta utrym-
men och uttag och infattning av dessa la-
kemedel sker efter faststéllda rutiner med
kontrollrdkning och signering. Tillgang
till nyckel/passage finns endast hos en
mindre andel av behdrig personal. Dock
forekommer stolder fran personal med
viss regelbundenhet. Missténks stdld s&
finns en sérskild rutin for detta som vérd-
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enheterna foljer. Inrdttande av béttre pas-
sersystem, 1s, narkotikaautomater med
mera &r investeringar som kan minska
stoldrisken. Dock finns inget system som
helt och hallet eliminerar stoldrisken.

Inneboende risk

Komplexa bedémningar

Risk RS internkontrollmoment Bedomning Korrigerande atgirder
2. Komplexa bedomningar i 2. Ekonomidirektor limnar be- | @
ekonomiprocesserna démning av ldmplig kontroll- Ansvarsfordelning for kontroller och

struktur vid nimnda transakt-
ioner, samt resultat fran ge-
nomforda kontroller

uppréttande av underlag bedoms vara till-
forlitlig och tillfredsstéllande och intern-
kontrollen i regionens redovisningspro-
cesser bedoms vara vil avvigd mellan
risk och resurs. Resultaten av genom-
forda kontroller fordndrar inte den be-
démningen och avvikelser omhandertas
I6pande. Rutiner och kontroller finns for
sakerstéllande av en korrekt redovisning.
Virdering av komplexa poster som finan-
siella placeringar och pensionsskulder
m.m utgar ifran externa underlag.
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Transaktionsintensiva verksamheter

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgiarder

3. Transaktionsintensiva eko-
nomiprocesser - Systematiska
brister kan leda till védsentliga
fel aven om smé avvikelser per
transaktion

3. Ekonomidirektor ldmnar be-
domning av lamplig kontroll-
struktur kopplat till risken,
samt resultat frin genomforda
kontroller

Bedomningen ér att internkontrollen i reg-
ionens transaktionsintensiva redovisnings-
processer i huvudsak ar vil avvagd mellan
risk och resurs likvél som fordelningen av
ansvar och befogenheter. Resultaten av ge-
nomforda kontroller och avvikelser omhén-
dertas 16pande. For att ytterligare stirka ef-
fektivitet och resursatgéng i processerna
har en genomlysning av négra utvalda
transaktionsprocesser inom ekonomistod
genomforts med konsultstod. Oversynen
har resulterat i ett flertal forslag till &tgérder
for att forbattra effektiviteten i processerna
med uppratthallande av en tillracklig in-
terna kontroll. Inférandet under éret av en
ny leverantoresreskontra har foregétts av
vissa brister i1 planeringen. Inférandet ska
utvérderas for framtida lardomar.

Utvérdering av inforandet av
ny leverantorsreskontra,
LRP
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Beloppsmaissigt viasentliga poster

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

4.1 Risker vid hantering av be-
loppsmassigt vésentliga poster
i ekonomiprocesserna

4.1 Ekonomidirektor ldmnar
beddmning av lamplig kon-
trollstruktur vid ndmnda trans-
aktioner, samt resultat fran ge-
nomforda kontroller

Bedomningen ér att internkontrollen i reg-
ionens redovisningsprocesser avseende
storre belopp har varit tungrodd och inte
skapat den forbéttrade kontroll som motive-
rar merarbetet. Delegationsordningen har
fordndrats under 2022 for att ge béttre ef-
fektivitet 1 processerna och lagga ansvaret
for beslut pa ritt stélle. Bedomningen vid
arsskiftet &r att internkontrollen ar vél av-
vigd mellan risk och resurs samt att fordel-
ningen av ansvar och befogenheter i huvud-
sak ar tillfredsstdllande. Regionen foljer
overforingar av vissa storre belopp i realtid.

4.2 Risker vid hantering av be-
loppsmassigt védsentliga poster
i HR-processerna

4.2 HR-direktor lamnar rap-
port angdende efterlevnad av
16nesamréd

I de uppfdljningar som gjorts av avvikelser
till givna 16nesamréd sa ligger det pa cirka
2 procent vilket &r en klar forbéttring till ti-
digare nivaer pa mellan 12—-13 procent av
alla l6nesamrad.
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Affarsrisk/verksamhetsrisk

Intakter som till stor del inte har direkt samband med utford verksamhet, kraver langsiktig planering och kunskap om externa
forutsattningar for att sakerstalla fullstiandig erséttning.

Risk RS internkontrollmoment Bedomning Korrigerande atgirder
5. Intékter som till stor del inte | 5. Ekonomidirektor limnar be- | @

har direkt samband med utford | démning av ldmplig kontroll- Bevakning sker 16pande av befolknings-

verksamhet kraver langsiktig struktur kopplat till risken, utveckling, fordndringar av generella och

planering och kunskap om ex- | samt resultat frin genomforda | riktade statsbidrag samt projektmedel.

terna forutsittningar for att si- | kontroller Sarskild struktur finns etablerad for han-

kerstilla fullstindig erséttning tering av nationella 6verenskommelser.

Avstamning sker av inbetalningar och
aterrapporteringar. Bedomningen é&r att
internkontrollen i regionens processer ar
vil avvagd mellan risk och resurs samt
att fordelningen av ansvar och befogen-
heter ar tillfredsstdllande. Resultaten av
genomforda kontroller forédndrar inte den
beddmningen och avvikelser omhénder-
tas Iopande.
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Begransad paverkansmojlighet pa verksamhetsbehov/produktion av vard

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

6. Begransad mojlighet att pa-
verka behov av och produktion
av vard, till f6ljd av demo-
grafiska fordndringar, smit-
tor/folksjukdomar/krig/kata-
strofer eller fordndrade rad och
ron

6. Hilso- och sjukvérdsdirek-
tor lamnar bedémning av
lamplig kontrollstruktur kopp-
lat till risken, samt resultat fran
genomforda kontroller

Fragestallningen ar for stor, gar inte att
besvara pa ett tillfredsstillande satt

Verksamhet beroende tillgdng vardkritiskt material - externa och interna faktorer kan leda till bristande tillgang

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

7. Verksamheten ar beroende
av tillgang till vardkritiskt
material - externa och interna
faktorer kan leda till bristande
tillgdng

7. Divisionschef Regionstod
lamnar bedémning av lamplig
kontrollstruktur kopplat till ris-
ken, samt resultat frén genom-
forda kontroller

Kontroll har genomf6rts avseende artiklar
med lagervirde 6ver 90 dagar. Samver-
kan kring exakt vilka artiklar som berors
har startats upp.

Regional struktur for samver-
kan mellan vard, fastighet,
mtrl, HR, m.m. r under upp-
start. Tilliak pagér nationell
samverkan kring alternativa
producenter, som regionen
medverkar i. Atgird for att na
langre inom mtrl-sidan &r att
medverka i dessa forum internt
och externt for att skapa storre
forstéelse for behov och f16-
den.
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Verksamhet beroende av sérskild kompetens

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

8. Verksamhetens beroende av
sarskild kompetens, externa och
interna faktorer kan leda till bris-
tande tillgang

HR-avdelningen ldmnar be-
domning av lamplig kontroll-
struktur kopplat till risken,
samt resultat frin genomforda
kontroller

Den demografiska utvecklingen ger fort-
satt ett 6kat behov av hélso-och sjuk-
vardstjanster parallellt med att andelen
personer som &r i arbetsfor dlder minskar
vilket sammantaget innebér stora utma-
ningar for regionens hélso- och sjukvard.
Att vara en attraktiv arbetsgivare som kan
attrahera, rekrytera, utveckla och behalla
kompetenser &r en avgorande forutsitt-
ning for att Region Norrbotten som orga-
nisation ska dstadkomma en langsiktigt
hallbar kompetensforsorjning.

Arbete pagar med att genomfora aktivite-
ter kopplat till handlingsplanen for strate-
gin for kompetensforsorjning.
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Fortroendekanslig verksamhet med hogt allman-/mediaintresse

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

9. Fortroendekanslig verksam-
het med hogt allmén-/mediain-
tresse

9. Kommunikationsdirektor
lamnar bedémning av lamplig
kontrollstruktur kopplat till ris-
ken, samt resultat fran genom-
forda kontroller

Bedomningen ér att internkontrollen &r
vil avvagd mellan risk och resurs samt
att fordelningen av ansvar och befogen-
heter ar tillfredsstdllande. Resultaten av
genomforda kontroller fordndrar inte den
bedémningen och avvikelser omhénder-
tas Iopande.

Handhavande sekretessuppgifter inkl. kdnsliga personuppgifter och affairsméassigt sekretessbelagda uppgifter

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

10. Handhavande av sekretess-
uppgifter inkl. kénsliga per-
sonuppgifter, risk for rdjning
kénsliga personuppgifter (samt
affarsmassigt sekretessbelagda

uppgifter)

10. Stabschef ldmnar bedom-
ning av lamplig kontrollstruk-
tur kopplat till risken, samt re-
sultat frdn genomforda kon-
troller

Lamplig kontrollstruktur kopplad till ris-
ken finns pé plats. Beddmningen é&r att in-
ternkontrollen &r vl avvigd mellan risk
och resurs samt att fordelningen av an-
svar och befogenheter ér tillfredsstil-
lande. Resultaten av genomf6rda kontrol-
ler fordndrar inte den beddmningen och
avvikelser omhéndertas 16pande. Aktivi-
teter och atgirder finns pa plats for att
minska risken for rojning av sekretess-
uppgifter. Genomforda atgirder kopplat
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till handhavande av sekretessuppgifter
inkl. kénsliga personuppgifter, risk for
rojning kansliga personuppgifter (samt
affarsmassigt sekretessbelagda uppgifter)
inkluderar:

e Arlig genomgéng av regler for ut-
lamnande av allménna handlingar
och journalhandlingar, regler for
hantering av sekretess och samtycke
nér patienten &r ett barn samt sekre-
tessforbindelse, samt andra doku-
ment och handlingar som ror sekre-
tess.

e Delarlig genomgéang/uppdatering av
information i ledningssystemet

e  Manatlig kunskapsspridning vid ar-
betsplatstriffar (apt)

e  Sekretessforbindelse vid studiebesok
i regionens vardverksamheter

e Publicering av "Manadens tips fran
juristerna" pa Insidan
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Patienter/medborgare/medarbetare - krankande sarbehandling, trakasserier, hot, vald

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

11.1 Policy inom omradet ar
inte tillgénglig/ uppdaterad

11.1 HR-direktor rapporterar
status pa policy

Riktlinjen krénkningar, trakasserier och
mobbning dr aktuell, uppdaterad och pub-
licerad i ledningssystemet och pa Insidan

11.2 Policy inom omradet ar
inte kind

11.2 HR-direktor inhdmtar in-
formation och ldamnar en be-
domning om policy ar kénd i
verksamheterna

Finns rutin for genomgéing av material i
samband med verksamheternas Arbets-
platstréffar. Ar inlagt i chefernas &rshjul
for det systematiska arbetsmiljoarbetet.

11.3 Risk for krankande sdrbe-
handling, trakasserier, hot och
vald avseende medarbetare

11.3 HR-direktdr lamnar be-
domning av lamplig kontroll-
struktur kopplat till risken,
samt resultat fran genomforda
kontroller

Enskilda medarbetarsamtal mellan chef
och medarbetare. Uppfoljning via medar-
betarundersokningen. Rapportering av
olycksfall och tillbud via systemstodet
IA.

Forstudie for eventuellt info-
rande av "Aktiva atgédrder" via
SAM-modulen i Stratsys.

11.4 Risk for krankande sér-
behandling, trakasserier, hot
och véld avseende patienter

11.4 Hilso- och sjukvérdsdi-
rektor lamnar beddmning av
lamplig kontrollstruktur kopp-
lat till risken, samt resultat fran
genomforda kontroller

Uppf6ljning sker via;

e Incidentrapportering till sdkerhets-
samordnare pa respektive sjukvards-
omréde

e  Avvikelserapportering pd verksam-

e Kiénda och implemente-
rade rutiner/checklistor
pa verksamhetsniva be-
hovs.

e Bchov finns av ett syste-
matiskt sikerhetsarbete
for att forebygga hot och

hetsniva valdshéandelser i véard-
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e [A-systemet uppfoljning arbetsmiljo miljo. Dar ingar att tyd-
liggora/ta fram/genom-
fora;

Antalet incidentrapporter okar vilket
tyder pé en 6kad risk for hot/vald
fran patient och besdkare. e  Vilka risker och rutiner
som finns

e ansvar och organisation.

e  Sikerhetszoner och larm

e  Utbildning/6vning ska
genomforas/har genom-
forts

e  Kontroll och uppfdlj-
ning
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Patienter/medarbetare - vardskada/-olyckal/tillbud

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

12.1 Risker inom patientsédker-
het, smittskydd, stralsdkerhet
och vardhygien.

12.1 Haélso- och sjukvérdsdi-
rektor lamnar beddmning av
lamplig kontrollstruktur kopp-
lat till risken, samt resultat fran
genomforda kontroller

Faststéllda handlingsplaner som foljs upp
arligen

12.2 Risker inom driftsidker-
het

12.2 Stabschef lamnar bedom-
ning av ldmplig kontrollstruk-
tur kopplat till risken, samt re-
sultat frdn genomforda kon-
troller

Lamplig kontrollstruktur kopplat till ris-
ken finns pé plats. Beddmningen &r att in-
ternkontrollen &r vél avvdgd mellan risk
och resurs samt att fordelningen av an-
svar och befogenheter &r tillfredsstil-
lande. Resultaten av genomf6rda kontrol-
ler fordndrar inte den beddmningen och
avvikelser omhéndertas lopande. Genom-
forda kontrollaktiviteter och direktatgér-
der kopplade till driftsédkerhet inkluderar:

e Reviderat Regional kris- och bered-
skapsplan

e Reviderat lokala kris- och bered-
skapsplaner

e  Genomfort RSA (Risk- och sérbar-
hetsanalys) resultat skickat till Soci-
alstyrelsen och Lénsstyrelsen
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgérder

Utbildat regional- och lokala krisled-
ningar i stabsmetodik, stabschefsut-
bildning

Genomfort nationella dvningar (Gi-
ron / Vilde)

Infort en ny TiB-organisation
Utbildat TiB-organisationen
Forstérkt regional- och lokala kris-
ledningar med fler personer pa funkt-
ionerna

Genomfort nagra sikerhetsdialoger
(kontroll ver verksamheternas ruti-
ner och checklistor)

Utbildat Sikerhetsskyddschef i reg-
ionen

Forstarkt sdkerhetsenheten personal-
méssigt med fler funktioner

12.3 Risker inom Brandsé-

kerhet

12.3 Divisionschef Region-
stod ldamnar beddmning av
lamplig kontrollstruktur kopp-
lat till risken, samt resultat fran
genomforda kontroller

Under 2022 har omorganisation skett
inom brandsékerhet. Numera ér hela an-
svaret for brandsdkerhet (bade organisa-
torisk och fysisk brandsékerhet) inom
fastighetsavdelningen.

Tidigare var detta uppdelat mellan fastig-
heter och sékerhetsenheten. Nu pagar

Fortsatt implementering av
brandskyddsatgéirder inom fas-
tigheter under 2023.
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uppbyggnad av arbetssitten for att séker-
stdlla kontinuitet i detta arbete.

Regionen har under éret deltagit i myn-
dighetskontroller och agerar enligt resul-
tat.

12.4 Risker inom MT-sékerhet | 12.4 IT/MT-direktdr lamnar .

bedémning av ldmplig kon- Den kontrollstruktur som &r utvecklad ér
trollstruktur kopplat till risken, | anslutna system i risk och avvikelsehan-
samt resultat frin genomforda | teringssystemet Synergi. Genomforda
kontroller kontroller dr aterrapporterade i patientsi-
kerhetsberittelsen.

Patienter/medarbetare - arbetsplatsolyckaltillbud

13.1 Risker kopplade till det 13.1 HR-direktdr rapporterar .
overgripande siikerhetsarbetet | angéende dvergripande séker- | Lopande aktiviteter och atgirder genom-

avseende arbetsplatso- hetsarbete for att forebygga fors beroende pé verksamheternas behov
lycka/tillbud och hantera arbetsplatso- for att forebyggande arbete for att mini-
lycka/tillbud mera arbetsplatsolyckor och tillbud.
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Medarbetare - ohdlsosam stress/psykisk ohélsa

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

14 Ohélsosam stress/psykisk
ohilsa i arbetet

14 HR-direktor rapporterar om
forekomst av lampliga kontrol-
ler, resultat fran uppfoljning
samt uppfoljning av eventuella
atgdrder for verksamheter med
hdogre risk for arbetsplatso-
lycka/tillbud

Material for att undersdka och f6lja upp
organisatorisk och social arbetsmiljo
finns tillgdngligt och stod via HR-funkt-
ionen och Foretagshélsovarden finns att
avropa. Uppf0ljning sker dven via medar-
betarunders6kningen

Hogt IT-beroende

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

15.1 Policy inom omradet ar
inte tillgénglig/ uppdaterad

15.1 IT/MT-direktor rapporte-
rar status pa policy

Anvisning for IT och informationsséker-
het dr framtagen och publicerad véaren
2022.

15.2 Policy inom omradet ar
inte kénd

15.2 IT/MT-direkt6r inhdmtar
information och lamnar en be-
démning om policy ar kénd i
verksamheterna

Arbete pagar med att stirka IT- och in-
formationssdkerhetsomradet i alla led.
Det arbetet kommer att fortsdtta under
2023. I nuldget kan ingen beddmning go-
ras avseende hur kind anvisning ar i
verksamheterna.

15.3 Risk for dataintrang

15.3 IT/MT-direktdr inhdmtar
information och rapporterar
om férekomst av lampliga

Under 2022 har de tekniska miljoerna
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

kontroller samt resultat fran
uppfoljning

kommit pé plats som mojliggor IT-séker-
hetsarbetet. En IT-sdkerhetsfunktion ar
under uppbyggnad samt att under kvartal
tre 2022 har arbete genomforts med att ta
fram ldmpliga kontroller. Nagra exempel
pa kontroller:

- Antal intréngsforsok mot regionens da-
torer

- Antal intréngsforsok fran internet

Uppf6ljningen paborjas under 2023

Miljopaverkande verksamhet

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgiarder

16. Risk for skadlig miljopa-
verkan

16. Divisionschef Regionstod
och stabschef inhdmtar inform-
ation fran samtliga avdelnings-
direktorer- och divisionschefer
med berord verksamhet. Rap-
porteringen ska innehélla be-
domning av lamplig kontroll-
struktur kopplat till aktuell risk
samt resultat fran genomforda
kontroller.

Kontrollstruktur finns pa plats for att mot-
verka risker for skadlig miljopaverkan. Ge-
nomforda direktatgarder/kontrollaktiviteter
for att minska risken inkluderar:

e Antagen héllbarhetsstrategi som syftar
till ett mer systematiskt hallbarhetsar-
bete i dialog med avdelningsdirektdrer
och divisionschefer.

e For varje dimension finns en fram-
géngsfaktor och ett styrmatt antagen i
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Risk RS internkontrollmoment Bedomning Korrigerande atgirder

regionstyrelsens plan, som dédrmed
foljs upp i varje division och avdel-
ning.

e  Strategin har ocksa resulterat i en hall-
barhetsgrupp, med syfte att skapa en
sammanhéllen bild och uppf6ljning av
hallbarhetsarbetet i alla divisioner och
avdelningar.

e Varje dimension av héllbarhet har fatt
ett ansvarigt regionrad utsett.

e Arbete med att bygga agendapyrami-
der 0kar verksamheternas kunskap om
hur det befintliga héllbarhetsarbetet ser
ut samt eventuell obalans mellan di-
mensionerna social, ekonomisk och
miljomassig héllbarhet.

e  Utbildning till divisionschefer

e Systematisk dialog med planerare,
verksamhetutvecklare och kvalitetsan-
svariga géllande deras ansvar i arbetet
med social, ekonomisk och milj6-
miéssig hallbarhet samt utbildning
inom omrédet for dessa grupper.

Styrmatt finns framtagna i hallbarhetspla-
nen och dess foljs av division Regionstdd
och rapporteras till héllbarhetsstrateg.
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Forvaltningsrisk

Forandringar i/brott mot gallande lagar och regler

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

17.1 Risk att arbetssétt for att
sdkerstilla efterlevnad av lagar
och regler pa regiondvergri-
pande niva, ar bristfalliga

17.1 Stabschef rapporterar om
arbetssétt som sikerstéller
kunskap och efterlevnad av la-
gar och regler pa regiondver-
gripande niva.

Arbetssitt for att sdkerstélla kunskap och
efterlevnad av lagar och regler pé region-
overgripande niva finns pé plats. Direktat-
gérder/kontrollaktiviteter inkluderar:

Spridning av Riktlinjer mot mutor,
korruption och jév via olika forum, ex.
utbildningsdagar for fortroendevalda,
arbetsplatstraffar i verksamheten och
utskick.

Arlig aterrapportering om RN:s arbete
mot mutor, korruption och jév

Delérlig genomgang/uppdatering av in-
formation i ledningssystemet
Information och genomgéng av RN po-
licy, lagar och regler vid rekrytering av
personal

Arlig genomgéng av regler for utlim-
nande av allménna handlingar och
journalhandlingar, regler for hantering
av sekretess och samtycke nér patien-
ten dr ett barn samt sekretessforbin-
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

delse, samt andra dokument och hand-
lingar som ror sekretess, lagar och reg-
ler

e  Publicering av "Ménadens tips fran ju-
risterna" pa Insidan

e  Checklista vid introduktion av nyan-
stdllda, med lank till policy.

17.2 Risk att arbetssitt for att si-
[kerstélla efterlevnad av lagar och
regler i verksamheten, ar bristfal-
liga

17.2 Ekonomidirektor rappor-
terar om arbetssétt som séker-
stdller kunskap och efterlevnad
av aktuella verksamhetsspeci-
fika lagar och regler inom
verksamheten.

Bedomningen ér att internkontrollen i reg-
ionens processer dr vél avviagd mellan risk
och resurs samt att fordelningen av ansvar
och befogenheter ar tillfredsstédllande vilket
dven géller kunskapsnivan om lagar, regler
och andra legala och interna styrande forut-
sattningar. Ansvaret for aktualisering mot
forandringar ar tydliggjort for utsedda pro-
cessledare. Arbete har under 2022 genom-
forts med att uppdatera policy och styrande
dokument liksom att nyttja regionens led-
ningssystem for att publicera processrelate-
rad ekonomiinformation samt uppdatera
styrande dokument och riktlinjer med aktu-
ella mallar med mera.

17.2 HR-direktor rapporterar
om arbetssitt som sdkerstéller

For att sikerstilla kunskap och efterlevnad
av aktuella verksamhetsspecifika lagar och
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

kunskap och efterlevnad av ak-
tuella verksamhetsspecifika la-
gar och regler inom verksam-
heten.

regler finns arbetssdtt pa plats. Arbetssitten
inkluderar:

- Omvérldsbevakning inom sakomradet.

- Lopande genomgang/uppdatering av in-
formation i styrande dokument samt ovrig
information pé Insidan, ledningssystemet,
SAM-modulen i Stratsys etc.

- Avvikelser omhindertas 16pande.

17.2 Hailso- och sjukvérdsdi-
rektor rapporterar om arbets-
satt som sdkerstdller kunskap
och efterlevnad av aktuella
verksambhetsspecifika lagar
och regler inom verksamheten.

Rutindokument och arbetssitt kopplat till
aktuella lagar och forordningar sékerstélls

17.2 IT/MT-direktor rapporte-
rar om arbetssitt som siker-
stéller kunskap och efterlevnad
av aktuella verksamhetsspeci-
fika lagar och regler inom
verksamheten.

For att sakerstélla kunskap och efterlevnad
av aktuella verksamhetsspecifika lagar och
regler inom IT/MT-omradet sé& ar lednings-
systemet uppbyggt efter ISO-standard.

17.2 Kommunikationsdirektor
rapporterar om arbetssétt som
sakerstéller kunskap och efter-

Bedomningen ér att internkontrollen &r val
avvigd mellan risk och resurs samt att for-
delningen av ansvar och befogenheter &r
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

levnad av aktuella verksam-
hetsspecifika lagar och regler
inom verksamheten.

tillfredsstéllande. Resultaten av genom-
forda kontroller fordndrar inte den beddm-
ningen och avvikelser omhéndertas 16-
pande.

17.2 Stabschef rapporterar om
arbetssétt som sikerstéller
kunskap och efterlevnad av ak-
tuella verksamhetsspecifika la-
gar och regler inom verksam-
heten.

Arbetssitt for att sdkerstélla kunskap och
efterlevnad av aktuella verksamhetsspeci-
fika lagar finns pa plats. Genomforda di-
rektatgirder/kontrollaktiviteter inkluderar:

Arlig 6versyn och insatser for att
sprida riktlinje mot mutor, korruption
och jav inom RN.

Publicering av "Méanadens tips frén ju-
risterna" pa Insidan

Manatlig kunskapsspridning vid ar-
betsplatstréaffar (apt)

Arlig genomgéng av introduktions-
och utbildningsmaterial.

Arlig genomgéng av regler for utlim-
nande av allmidnna handlingar och
journalhandlingar, regler for hantering
av sekretess och samtycke nér patien-
ten r ett barn samt sekretessforbin-
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Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

delse, samt andra dokument och hand-

lingar som ror sekretess.

e Delérlig genomgang/uppdatering av in-

formation i ledningssystemet

e  Omvérldsbevakning inom sakomréadet

av respektive strateg.

Forvaltningsansvar separata juridiska personer

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

18.1 Policy for dgarstyrning &r
inte tillgédnglig/uppdaterad

18.1 Regional utvecklingsdi-
rektdr rapporterar om status pé
policyn

Policy finns men behover uppdateras
for att stimma 6verens med regionens
organisationsform och 6vriga styrdo-
kument.

Att policyn for dgarstyrning upp-
dateras i syfte att vara i dverens-
stimmelse med regionens organi-
sationsform samt med riktlinje for
Regionstyrelsens ledning, styr-
ning och uppfdljning.

18.2 Risk for bristande insyn,
paverkansmdjlighet i deldgda
bolag, kommunalférbund mm

18.2 Regional utvecklingsdi-
rektdr rapporterar om uppfolj-
ning av efterlevnad av dgardi-
rektiv

Arshjulet for dgarstyrningen samt for
drendehanteringen i RUN sékerstéller:

e Att bolagens rapportering inkom-
mer, analyseras och delges RUN,
RS och RF

e Att dialog fors med bolagsledning
och édgare kring dgardirektiven

och uppfyllnad av dessa
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e  Att dgardirektiven uppdateras vid
behov

Ovrigt icke virdeskapande/dndamalsenligt anvindande av resurser/resurssloseri

19. Risk for resurssloseri till

foljd av ovrigt icke vérdeskap-
ande/dndamaélsenligt anvén-
dande av resurser

Fragestéllningen ar for omfattande for att
besvara pa ett tillfredsstillande satt

Felaktig redovisning och rapportering

20. Risk for felaktig redovis-
ning och rapportering

20. Ekonomidirektor ldmnar
beddmning av ldmplig kon-
trollstruktur kopplat till risken,
samt resultat fran genomforda
kontroller

Beddmningen ér att internkontrollen i
regionens redovisningsprocesser ar vél
avvigd mellan risk och resurs samt att
fordelningen av ansvar och befogenheter
ar tillfredsstdllande. Resultaten av ge-
nomforda kontroller foréndrar inte den
beddmningen och avvikelser omhénder-
tas Iopande.
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Verksamhet bedrivs ej enligt faststallda mal

Risk

RS internkontrollmoment

Bedomning

Korrigerande atgirder

21. Risk for att verksamheten
inte bedrivs enligt faststidllda
mal

21. Ingar i rutin for rapporte-
ring

Bedomningen ér att internkontrollen i
regionens uppfoljnings- och planerings-
processer ér vél avvdgd mellan risk och
resurs samt att fordelningen av ansvar
och befogenheter ér tillfredsstéllande.
Resultaten av uppfoljning fors 16pande in
i planeringsprocess och uppf6ljningsrap-
porter. Avvikelser av maluppfyllelse har
rapporterats i samband med delars- och
arsrapportering och resultaten av uppfolj-
ning m.a.p ekonomi, personal, produktion
och tillgdnglighet har rapporterats ma-
nadsvis via regiondirektdrens rapport.
Analysrapporter gors for att gora fordju-
pade studier inom utpekade omréden. Di-
alogtillfallen har genomforts tertialvis
m.a.p uppfoljning av divisionsplanerna.
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